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Inzynieria spoteczna to stosowane przez cyberprzestepcow srodki
psychologiczne i metody manipulacji majagce na celu przekazanie
lub wytudzenie okreslonych informacji przez ofiare badz tez
naktonienie jej do podjecia konkretnych dziatan.

Jak wyglada schemat ataku?

Przestepcy najczesciej podszywaijg sie pod przedstawiciela
instytucji zaufania publicznego. Wykorzystujagc autorytet
organizaciji, pragng zyskac¢ zaufanie potencjalnej ofiary,
ktorg informujg o jakim$§ nagtym i niekorzystnym z jej
perspektywy zdarzeniu. Powszechnie stosujg taktyke
ponaglania

i wykorzystujgc silne emocje ofiary, namawiajg jg do
podjecia jakichs niestandardowych dziatan, ktore czesto
wigzg sie z tamaniem standardowych procedur.

Jak dziata dezinformacja i jak
dochodzi do przejmowania kont
w social mediach?

Cyberprzestepcy w ramach swojej dziatalnoSci rozsytajg
linki do szokujgcych artykutdow, ktore wzbudzajg sporo
emocji wsréd osob zainteresowanych debatg publiczna.
Rzekome materiaty prasowe zamieszczane sg na stronach
podszywajacych sie pod realnie dziatajgce portale
informacyjne. Przestepcy wykorzystujg ich reputacje i
zaufanie, jakim sg darzone. Bardzo czesto taki artykut,
bedacy fake newsem, nawigzuje trescig do zatgczonego
materiatu wideo, ale dostep do niego jest ograniczony. Aby
go zobaczy¢, nalezy dokonac¢ weryfikacji wieku poprzez
zalogowanie na facebookowym koncie. Zaintrygowana
ofiara, wpisujgc dane do logowania, przekazuje je
przestepcy, a wideo, ktore miato by¢ niezwykle szokujace,
moze sie okazac niezbyt ciekawe.

Jak sie bronié przed inzynierig
spoteczna?

PAMIETAJ! Zawsze poswieC chwilg i zerknij, skad pochodzi
nadestana informacja. Sprawdzenie zrodta nie jest trudne. W
przypadku wiadomosci e-mail spojrz na nagtowek i porownaj
go z innymi od tego samego nadawcy. Sprawdz, dokad
prowadzg linki — sfatszowane hipertgcza mozna tatwo
wykry€, najezdzajagc na nie kursorem (pamietaj, aby nie
kliknggé!). Razace btedy jezykowe w wiadomosci, to sygnat, ze
niemal na pewno jest to fatszywa wiadomosS¢. Inzynieria
spoteczna najlepiej sprawdza sie, jesSli ofiara odczuwa presje
czasu. Przestepcy nie chca, aby ofiara miata zbyt duzo czasu
na analize zaistniatej sytuacji. Poswigcenie chwili na namyst
moze im pokrzyzowac plany.
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